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o INTRODUCCION

El inmenso abanico de posibilidades que Ahora bien,

ofrecen los smartphones y tablets hace cQué pPasa si alguien accede
gue cada vez estén mas extendidos estos a esa informacion sin tu
dispositivos entre los usuarios. Sin consentimiento?

embargo, no estan exentos de riesgos, ya ¢O si pierdes o te roban
gue, por ejemplo, se pueden estropear, el diSpOSitiVO?
ser robados o incluso perderse, derivando ‘.'o Si se estropea?

en la pérdida y control de la informacion . i
) No te preocupes, gracias a esta guia
que se tiene almacenada en ellos. . .
aprenderds a wusar y configurar tus

Ademas, si te detienes unos segundos a ) . .
) dispositivos de forma segura, teniendo en
pensar, podras darte cuenta de todo lo ) . .
cuenta una serie de consideraciones
que tus dispositivos conocen sobre ti . . .
basicas y protegiendo siempre tu

quiénes son tus contactos, aplicaciones ) .
informacién para que, pase lo que pase,

ue utilizas, lugares favoritos ue . . o .
a g 9 no la pierdas ni esté disponible para

frecuentas, paginas web que visitas, )
) - terceros que intenten consultarla.
credenciales que utilizas para acceder a

tus cuentas, fotografias y videos que

HIGH TECHNOLOGY

grabas, etc. >

.
Impresiona, ¢verdad? - o , o
Nota: Las distintas configuraciones que encontrards en esta guia estdn

basadas en la version Android 10. Ademads, ten en cuenta que, dependiendo del
fabricante de tu dispositivo, los literales o ubicaciones de las distintas opciones
que te mostraremos pueden ser ligeramente diferentes.

,
| ’ Oficina )
sincibe_ @) Siﬁﬁt%‘#n"é'ié GUIA DE DISPOSITIVOS MOVILES | 02/12




PRIMEROS PAS0OS PARA MEJORAR LA SEGURIDAD ‘/

1 MOVIL NUEVO EN LA MANO

Elige un idioma | Conéctate a una red wifi | Vincula tu cuenta de Google | Actualiza el software

‘ . o——— o Conéctate a una red wifi:

Aunque el siguiente paso no es obligatorio para
continuar, es recomendable que configures tu red
wifi en este momento para facilitar los siguientes
pasos de la configuracion de tu movil. Asegurate de
conectarte a una red wifi segura (evita redes publicas
y gratuitas).

® Selecciona tu red wifi e introduce tu contrasena.

° Elige un idioma:
El primer paso que debes realizar es seleccionar el
idioma. Seleccionando el pais, la configuracion de
fecha y hora se ajustara automaticamente.

Bienvenido

i ® > Selecciona idioma
o ————o
‘0'
o Vincula tu cuenta de Google: ¢

| S —
o Si ya dispones de una cuenta de Google, solo deberas
introducir tus credenciales de Cmail.

o Actualiza el software:
Las versiones de Android siempre estan
actualizandose. Antes de comenzar a utilizar tu
nuevo Mmovil, actualizalo a la Ultima version.
Podras hacerlo en Ajustes > Acerca del teléfono >
Actualizacion de software > Descargar
actualizacion

® Si no dispones de una cuenta Gmail, puedes crearla
mas tarde desde el panel de Ajustes dentro de Cuentas
y sincronizacion.

La importancia de activar tu cuenta personal de
Google radica en los beneficios que te ofrece la
compania. Por ejemplo, la descarga de aplicaciones
gratuitas o de pago desde su tienda virtual o poder
encontrar tu movil en caso de pérdida.

N /a i Mas informacion
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No te olvides de mantener el software actualizado. De este
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2 iQUE NADIE LO USE..

Establece contrasenas seguras | Doble factor de autenticacion

° Establece contrasenas seguras:
Dispones de varias medidas de seguridad para
bloquear tu dispositivo e impedir que terceras
personas puedan hacer uso de él. jCestiona tus
contrasenas y resto de medidas de manera segura!

» cédigo PIN: ve a Ajustes > Seguridad y Ubicacién > o

Bloqueo de Pantalla y selecciona tu PIN. Tipo de bloqueo

Confirmar PIN

» Contrasefia alfanumérica: dirigete a Ajustes >
Seguridad y Ubicacion > Bloqueo de Pantalla >
Contrasena. Te pedird introducir una contrasefa
que contenga al menos cuatro caracteres.

o Patron de desbloqueo: accede a Ajustes >
Seguridad y Ubicacion > Bloqueo de Pantalla (al
igual que el PIN) y selecciona el patron de
desbloqueo.

° Doble factor de autenticacion:
Ademas del uso de una contrasena, anade una capa
adicional de seguridad a tu cuenta de Google para
gue si alguien captura o adivina tu clave de acceso, no
pueda acceder a ella. ;Como activar |la verificacion en

» Huella dactilar: acude al menu anterior: Ajustes >

dos pasos?
Seguridad y Ubicacién > Huella digital. Desde aquii, Ve a Ajustes > Google > Gestionar tu cuenta de
sigue los pasos necesarios para terminar de GOO |e Google > Seguridad. En Inicio de sesién de Google
configurarla. g pulsa Verificacion en dos pasos > Empezar y sigue los
Iniciar Sesion pasos indicados.

® Desbloqueo por reconocimiento facial: ve a
Ajustes > Seguridad y Ubicacién > Smart lock >
Reconocimiento Facial. A partir de aqui, el sistema
te guiara para terminar la configuracion.

Correo electrénico o teléfono

et

. il /e - Mas informacién 13
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3 CONEX

Configuraciones de redes inalambricas

ONES SIEMPRE

o Configuraciones de redes inalambricas

* Wifi:
Mediante esta opcion podras conectarte a redes wifi que

se encuentren dentro del rango del dispositivo. Para ello:

En Ajustes > Wi-Fi veras las redes disponibles.

Haz clic en una de las redes de la lista. Si se necesita una
contrasena, veras el icono del candado.

La red se guardara y siempre que tu teléfono esté cercay
la conexion Wi-Fi activada, se conectara
automaticamente.

Recuerda: evita el uso de redes wifi publicas y, si por
alguna razén tienes que hacerlo, no accedas a tus
cuentas o servicios para que no se hagan con tus
credenciales de acceso.

Crear un punto de acceso wifi: —

Un punto wifi te permitira compartir tus datos de
Internet con quien quieras. Para ello:

Accede a Ajustes y selecciona la opcién Mas o Mas
redes.

Alli encontrards Compartir Internet y Zona Wifi o, en
algunos casos, Zona Portatil.

A continuacion, activa la pestana correspondiente.
Luego tendras que ponerle un nombre a tu punto de
acceso y una clave para que los otros dispositivos
puedan acceder. Solo sera necesario hacer esto una vez,
luego podras activarla y desactivarla cuando quieras.

Cuando termines de compartir tus datos, apaga esta

funcion para que no sea utilizada por alguien mas sin tu
autorizacion.

,
® | H ’ Oficina
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Conexiones inalambricas y redes

Wi-Fi ‘

Anclaje y zona Wi-Fi

Midispositivo ’

Contrasena

Bluetooth

¢ Bluetooth:

Para configurar el Bluetooth de tu Android dirigete a:
Ajustes > Bluetooth enciéndelo y veras una lista de
dispositivos disponibles para conectar.

Al vincular un dispositivo, te pedira permiso para
emparejar los dispositivos. Puede darle en aceptar o
permitir.

Una vez hayas terminado de utilizarlo,
desactivalo. Asi evitaras que terceros

puedan llegar a conectarse y robar

informacion personal como fotos o videos
o transferirnos algun archivo malicioso

a nuestro dispositivo.

NFC:

Para activar el NFC de tu movil deberas:

Ingresar en Ajustes > Redes, y busca NFC.

Desliza la pestana para activarlo. Ahora podras
compartir tus datos con solo tocar otro dispositivo o
realizar pagos con tu dispositivo movil. No esta de
mas recordarte que el dispositivo al que quieras
enviar la informacion debera tener activo el NFC.

Utilizaras esta tecnologia principalmente
para realizar_pagos sin_necesidad de usar
tarjetas fisicas. Inféormate sobre como
hacerlos con NFC de manera segura.

Una vez que hayas terminado, recuerda cerrar la
aplicacion. Un tercero podria realizar algun cargo a tu
tarjeta si no tienes cuidado.

Mas informacién 3
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4 PROTECCION CONTRA

Antivirus | Actualizacion de software

(O Antivirus:
Tu dispositivo no esta exento de riesgos de
infectarse por algun virus a través de una app o al
descargarte un archivo infectado. Para
protegerlo:

Actualizacion de software:
Durante la vida dutil del sistema operativo, los
desarrolladores van descubriendo errores y fallos de

. o . seguridad ue necesitan ser solucionados. Sin
o Selecciona un antivirus directamente desde la 9 N

tienda oficial Play Store, asegurandote de que Nueva actualizacion de software actualizaciones, tu dispositivo estaria mas expuesto y

- . pendiente vulnerable frente a los ataques de |los
previamente lees las resenas de este. ¢Desea instalar ahora? . .
ciberdelincuentes.

® Haz clic en Obtener. Es posible que tengas que

L . ® Si no has recibido la notificacion de que existe una
iniciar sesion con tu ID de Google.

ANTIVIRUS actualizacion nueva o quieres revisar si esta
actualizado o no, dirigete a Ajustes > Informacion del
teléfono > Actualizaciones del sistema/software >
Comprobar actualizaciones y comprueba si tienes la
dltima version.

100% .%'

® Abre la app y configurala para mantener tu
dispositivo Android libre de virus

50%

Dispositivo protegido

/)

o Otras herramientas de proteccion:
Ademas de con antivirus, blinda el acceso a tu
informacion con aplicaciones de bloqueo de apps,
gestores de contrasenas, funcion de verificacion en
dos pasos o que protegen tu privacidad, entre otras.

= . Mas informacién 3
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5 iINO PIERDAS TU INFORMACION

Copias de seguridad [ Cifrado

Nuestro dispositivo movil no es solo una
extension de nosotros, también se convierte en
una unidad de almacenamiento de toda nuestra
vida. Imagina que un dia lo perdieses...

¢Podrias recuperar toda la
informacion almacenada en él?

Para minimizar riesgos, lo mejor es hacer copias

de seguridad:

Copias de seguridad en la nube de Google:
Android tiene su propio sistema de copias de
seguridad en la nube (Google Drive), para hacer
uso de él:

® Ve a Ajustes > Google > Hacer copia de
seguridad.
Si esta desactivada (que lo estara si has
desmarcado la opciéon en la configuracion
inicial), activala.

® A continuacion, selecciona Crear una copia de
seguridad.

G » ol

l,
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Cifrado:
No te olvides del cifrado del teléfono y su
informacion, una medida adicional de seguridad

Copias de seguridad para que, en caso de perder nuestro dispositivo,
los datos no acaben en malas manos.
Google e En las ultimas versiones de sistema operativo

Android, el teléfono viene cifrado por defecto, no
Crear una copia de seguridad ahora obstante, si tienes una memoria externa del
almacenamiento, deberas cifrarla desde el menu

Ajustes > Seguridad y Ubicaciéon > Cifrar
almacenamiento de tarjeta SD.

9 000000OCOO
Seguridad
Cifrado ‘ o—
CIFRAR TELEFONO Cifrado
G

89%

Mas informacién 3
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6 PERSONALIZACION

Instalacion de apps desde Play Store | Permisos de apps | Geolocalizacion

Juegos, musica, videos y muchisimos mas tipos
de apps estan a tu disposicion para instalar en tu
dispositivo movil. En cuestion de segundos o Permisos de apps:

tendrés_, Instaladas togas las apps que qgigras, Cuando una app pide permisos, esta solicitando
pero jojol, las apps =€ ik t.u dlgp05|t|vo Y acceso a alguna funcionalidad de tu dispositivo.
accgden a dgterm.lnadas funaonalldad_es a Revisa con mucha atencion si tiene sentido que
través de permisos. Si la app no es del todo fiable, pida un permiso determinado y, si quieres revisar

puede hacer un mal uso de estos permisos y o administrar los permisos de las apps vya
poner en riesgo tu seguridad y privacidad. instaladas:

® Ve a Ajustes > Aplicaciones, donde veras una

lista de todas las apps instaladas.
o Instalacion de apps desde Play Store:

Para instalar apps en tu dispositivo Android, . o o A continuacion, selecciona la app cuyos permisos
debes dirigirte a la tienda oficial de Google Play Permisos de aplicaciones quieras administrar.
Store que ya viene instalada por defecto.

o A continuacién, haz clic en Permisos desde
donde podras activar y desactivar los permisos
gue consideres.

_’ o Geolocalizacién:

La funcidon de geolocalizacion permite obtener

® Busca la app gque quieras instalar y haz clic en
Instalar. No te olvides de revisar los comentarios
y valoracion de otros usuarios. Aunque esté en la
tienda oficial, es importante informarse bien
sobre la app.

, informacion basada en la ubicacion del
dispositivo y ofrece predicciones sobre tus
desplazamientos, restaurantes cercanos, etc.
’ Acceder a mi ubicacién Aunqgue puede resultar muy util, puedes sentir
gue tu privacidad esta siendo invadida ya que

Google Play G ‘ estos datos se comparten con Google.

® Para desactivarla ve a Ajustes > Ubicacion >
Utilizar ubicacion.

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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7 iLOCALIZA

Desde web

Supodén que has perdido tu dispositivo. No te
preocupes, existe una funcion para localizarlo
esté donde esté.

° Si has ingresado a tu Android con la cuenta de
Google, es posible que ya tengas por defecto la
geolocalizacion activada, a no ser que la hayas
desactivado previamente. Hay que tener en
cuenta las siguientes condiciones que se deben
cumplir para que la busqueda sea efectiva:

o El movil debera estar encendido en el momento
de buscarlo.

o Tu cuenta Google debera estar activa en el movil.

o El movil deberda estar conectado a una red wifi o
con datos moviles.

o El servicio de ubicacion o GPS del moévil debera
encontrarse en modo Activado.

oY algo muy importante, que no hayas
desactivado la herramienta Encontrar mi
dispositivo.

,
| H ’ Oficina
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Google

Encontrar mi dispositivo

°Desde la web, puedes hacerlo de la siguiente

forma:

Accede a tu cuenta de Google.

Haz clic en el apartado de Seguridad.

En Tus dispositivos encontraras la opcién Buscar
un dispositivo perdido.

Selecciona el dispositivo que quieres localizar y
listo.

Esta funcion es muy util, pero no olvides proteger
tu cuenta adecuadamente, con una contrasena
robusta y activando la verificacion en dos pasos,
para evitar que otra persona acceda a ella y
localice la ubicacion de tu dispositivo, y la tuya.

Mas informacién 3
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‘5 YA PASARA A OTRA VIDA

Borrado seguro

o Borrado seguro:

Si tu dispositivo se ha quedado anticuado y
quieres deshacerte de el por uno nuevo, ino lo
tires sin mas! Aunque creas haber eliminado todo
rastro de tu informacion, es posible que aun
pueda recuperarse si cae en malas manos. Para
hacer un borrado seguro de toda tu informacion
personal, deberas hacer lo siguiente:

Si tu dispositivo tiene una tarjeta microSD, debes
cifrar la tarjeta microSD y formatearla. Ve a
Ajustes > Seguridad > Cifrar tarjeta SD y a
continuacion, para formatearla, dentro del menu
de Ajustes pulsa en Almacenamiento > Tarjeta
SD > Formatear.

Elimina todas las cuentas enlazadas como la de
Google, dirigiéndote a Ajustes > Cuentas >
[seleccionamos la cuenta] > Eliminar.

Restaura los valores de fabrica. Ve a Ajustes >
General > Restablecer datos de fabrica >
Restablecer. Quizas debas usar el buscador para
encontrar la opcidn de restablecer datos de
fabrica, puesto que dependiendo del fabricante
puede encontrarse en otro menu.

Formateando Tarjeta SD...

,
1 H ’ Oficina
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B

Si al dispositivo se le habia hecho un rooting, la
opcion de restablecer podria no funcionar
correctamente. En ese caso, tendras que acudir a
un técnico especializado. Se conoce como
rooting al proceso de eliminar las limitaciones
impuestas por el desarrollador en un dispositivo
Android. Esta practica no es recomendable para
usuarios no técnicos.

Restablecer valores de fabrica )

o

Restablecer datos

de fabrica
C A

Root Detected

Mas informacion 3
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9 CONSEJOS GENERALES

1

° Desactiva las conexiones inaldmbricas una vez
hayas terminado de usarlas (wifi, Bluetooth, NFC).

c Vincula tu dispositivo movil a una cuenta
Google en tu movil Android.

a Cuando instales aplicaciones, revisa
siempre guién es el desarrollador asi
como las opiniones y valoraciones del

resto_de usuarios. iY acuérdate de Google Play
eliminar las gue ya no uses!

Utiliza una clave de bloqueo para tu ( \\
dispositivo. Si no es biomeétrica, recuerda ) f” |
usar una contrasena robusta. } /

}

Activa el sistema de actualizaciones
automaticas de tu dispositivo 'y ‘ ‘Afiade tucuenta
aplicaciones, pues con esto se corrigen
los defectos en seguridad que puedan
tener.

Otorga los permisos a las apps que

sean imprescindibles para su .

correcto funcionamiento y revisa A4 P
siempre que sean coherentes con la

funcionalidad de la app.

Google

Iniciar Sesién

. . : Correo electrénico o teléfono
° Usa aplicaciones de seguridad que ° Evita practicas de riesgo con el rooting

anadan una capa extra de seguridad a
tu dispositivo, como por ejemplo un
antivirus.

en Android.

Si vas a deshacerte de tu mouvil,
asegurate de borrar toda la
informacion que contiene para no
dejar rastro.

Protege tu informacion mediante
copias de seguridad. De este modo
tendras una copia de respaldo en caso
de pérdida o borrado de tu dispositivo.

° Apdyate en herramientas de control
parental si el dispositivo lo va a utilizar
un menor.

/
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10 ENLACES DE

Dispositivos
moviles

s incibe_
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X

RESTABLECER DATOS

La 2% vida de
nuestros
dispositivos

INTERES

Oficina
de Seguridad
del Internauta

¢;Cuanto valen
mis datos en la
Red?

(1

sincibe_

TU AYUDA EN
CIBERSEGURIDAD

iContrasenas
seguras!

’
’ Oficina
de Seguridad
del Internauta

|6 Joro

Ingenieria social:
que no te
enganen

Puesta a punto
para el nuevo
curso
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